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Bezbjednost racunarskih mreza J'

1 Sta je mrezna sigurnost?

A Principi kriptografije

A Integritet poruke, autentifikacija

[ Sigurnost elektronske poste

d Sigurnost TCP konekcija: TLS

[ Sigurnost na mreznom sloju: IPsec

O Sigurnost u bezi¢nim i mobilnim mrezama
A Sigurnost u praksi: firewall-i i IDS
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Sta je mrezna bezbjednost?

—
Povjerljivost: samo posiljalac i primalac kojem je poruka
namijenjena treba da .razumiju” sadrzaj poruke
O Posiljalac enkriptuje poruku

O Primalac dekriptuje poruku

Autentifikacija: posiljalac i primalac Zele da medusobno
potvrde svoje identitete

Integritet j)or‘uke podiljalac i primalac Zele da imaju
mogucnost detekcije izmjena poruke (prilikom prenosa ili
naknadno slu¢ajnih ili zlonamjernih)

Dostupnost: servisi moraju biti dostupni korishicima
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Prijatelji i neprijatelji: Alisa, Bob, Trudi

1 Dobro poznati u svijetu bezbjednosti
d Bob, Alis zele da komuniciraju "sigurno”
A Trudi (uljez) moze presreti, dodavati ili brisati poruke

. ('."'él'_
i é%} kanal podaci, i
\ poruke g

podac|_, pOSIlJClIClC

Bezbjednost raunarskih mreza  7-3



Prijatelji i neprijatelji: Alisa, Bob, Trudi

Ko bi mogli biti Bob i Alisa?
O .. pa, Bob i Alisa iz realnog zivotal

O Web pretrazivac/server za elektronske transakcije (npr. on-
line trgovina)

A Klijent/server u on-line bankarstvu

 DNS serveri

O BGP ruteri koji razmjenjuju informacije o dostupnosti
mreznih prefiksa

d Drugi primjeri?
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Postoje i .losi momci” u ovoj pricil
q
Sta mogu da rade ,lodi momci"?

Mnogo togal

A Prisluskivanje: presrijetanje poruka

[ Aktivno ubacivanje poruka u konekciju

1 Lazno predstavljanje: mogu lazirati (eng. spoof) izvorisnu
adresu u paketu (ili bilo koje polje u paketu)

A Hijacking: "oteti" tekuéu konekciju ubacujuéi se umjesto
posiljaoca ili primaoca

d Onemogucavanje servisa: sprijecCiti da servis bude
dostupan drugima (npr. preopterecivanjem resursa)
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Bezb '|ednos‘r racunarskih mreza

A Principi kriptografije



Jezik kriptografije

g@} %?Alisin kljuc 6= Bobov .
s A3 klju¢ za —
B# | enkripciju 'fB dekripciju h
plainfext RIEIINGY Ciphertext FYRRISTRMN plaintext
enkripcije T f/ dekripcije
>

)
A

&

m: plaintext (originalna poruka)

Ka(m): ciphertext (Sifrat) - poruka enkriptovana
kljuéem KA

m - KB( KA(m)) Bezbjednost raunarskih mreza  7-7



.Razbijanje" enkripcije

d Cipher-text only napad: Q Known-plaintext  napad:
Trudi analizira ciphertext  Trudi posjeduje par(ove)

Q Dva pristupa: plaintext-ciphertext

. Npr. kod _monoalfabetskog
Q Brute force: prefraga Sifratora  Trudi  odreduje

svih kl.juc\.'vel\:a ! mapiranja za a l,i,c,eb,o,
-l StatisTicka analiza  Chosen-plaintext  napad:
Trudi moze dobifti

ciphertext za odabrani
plaintext
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Simetri¢na kriptografija

g» ok o= Ks ¥
oA 1 o

plaintext FIRRSSRRLS ciphertext } algoritam LS
enkripcije KS(m) dekripcije

Simetricni kljuc: Bob i Alisa dijele isti kljuc: K

npr. klju¢ je poznati obrazac supstitucije kod monoalfabetskog
sifratora

P: Kako se Bob i Alisa dogovaraju oko vrijednosti kljuca?
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Jednostavna Sema enkripci e

Substitucioni Sifrator: substitucija (zamjena) jedne stvari drugom

Monoalfabetski sifrator: zamijeniti jedno slovo drugim
plaintext: abcdefghijklmnopgrstuvwxyz

ciphertext: mnbvcxzasdfghjklpoiuytrewq

npr. Plaintext: bob. i love you. alice
ciphertext: nkn. s gktc wky. mgsbc

@ Kljuc¢ enkripcije: mapiranje seta od 26 slova u
drugi set od 26 slova
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Sofisticiraniji metod enkripcije

d n substitucionih Sifratora, M M,,.... M\,

A cikli¢ni obrazac:
H npr., n=4: M, M3 Mg M3 Mo, M M3 Mg M3 M,

O za svaki novi plaintext simbol koristi se sledeCi
supstitucioni patern po ciklicnom redosledu
O dog: d prema My, o prema M3, g prema M4

e= U Kljuc enkripcije: n supstitucionih Sifratora i cikli¢ni
obrazac
d Klju¢ ne mora biti samo n-bitni obrazac
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DES algoritam simetricnhe enkripcije

DES: Data Encryption Standard

 US standard za enkripciju [NIST 1993]

[ 56-bitni simetricni kljuc¢, 64-bitni plaintext ulaz

[ Blokovski Sifrator sa lan¢anim uvezivanjem ciphertext blokova

 Koliko je DES siguran?

LDES izazov: Fraza enkriptovana 56-bitnim klju¢em dekriptovana (brute
force) za manje od jednog dana

LNema poznatih uspjesnih kriptoanaliti¢kih napada
O Kako poboljsati DES sigurnost:
0 3DES: enkriptuj poruku 3 puta sa 3 razli¢ita kljuca
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AES: Advanced Encryption Standard

O NIST standard za simetricni enkripciju, zamijenio
DES (Novembar 2001)

1 Obraduje podatke u blokovima od 128 bita
A Kljué duzine 128, 192, ili 256 bita

A Brute force dekripcija (probanje svih kljuceva) koja
zahtijeva 1s kod DES-a, zahtijeva 149 triliona godina
kod AES-a
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Kriptografija sa javnim klju¢em
S ——

Simetriéna Kriptografija sa javnim——
kriptografija: kljucem
A Zahtijeva da posiljac i O Radikalno drugaciji pristup
ﬁlr'.lmvalac dijele tajni A Posiljalac i primalac ne |
Juc dijele tajni kljué

J Kako se posiljalac i a Javni klju¢ za enkripciju
primalac dogovaraju

ko vriiednasti KITUg poznat svima
na poc etk (posebno 0 Privatni kljué za dekripciju

ako se ni kaéa nisu poznat samo primaocu
“sreli")?
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Kriptografija sa javnim kljuc¢em

....................... = K; Bobov javni kljuc

@= K ", Bobov privatni kljuc

%k A S 4
)

*
plaintext ciphertext : plaintext
poruka, m ZANdlJdR[ K;(m) dekripcije mzKé(K;(m))

d Kriptografija sa javnim klju¢em je totalno izmijenila 2000 godina star
koncept (sa simetri¢nim klju¢em) kriptografije!
[ Sli¢ne ideje su se pojavile skoro u isto vrijeme nezavisno u US i UK.

= e e e e e

A
CaH

P R
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Algoritmi enkripcije javnim kljucem

Zahtjevi:
@ potrebni su K§ () Kg(-) takvi da:

KB(K;(m)) = m

(2) na osnovu javnog klju¢a K3, trebalo bi da
je nemoguce izracunati privatni klju¢ Kg

RSA: Rivest, Shamir, Adelson algoritam

Bezbjednost raunarskih mreza 7-16



Preduslov: aritmetika po modulu n
R

= X mod h = ostatak pri dijeljenju x sa n
= ¢injenice:
[(a mod n) + (b mod n)] mod n = (a+b) mod n

[(a mod n) - (b mod n)] mod n = (a-b) mod n
[(a mod n) * (b mod n)] mod n = (a*b) mod n

" stoga:
(a mod n)d mod n = a9 mod n
= primjer: x=14, n=10, d=2:
(x modn)¥modn=42mod10=6
x9=142=2196 ximod10 =6
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RSA: Uvod

» Poruka: sekvenca bita

= Sekvenca bita se moze na jedinstven nacin predstaviti
cijelim brojem
= Stoga, enkripcija poruke ekvivalentna je enkripciji
broja
Primjer:
= m= 10010001. Ova poruka se jedinstveno moze predstaviti
sa decimalnim brojem 145.

=y cilju enkripcije m, enkriptovace se odgovarajuéi broj, sto
¢e rezultirati novim brojem (ciphertexf-om).
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RSA: Kreiranje para kljuceva (javni i privatni)

1. odabrati dva velika prosta broja p, q. (npr., 1024 bita
duzine)

2.izracunati n = pq, z = (p-1)(g-1)
3. odabrati e (pri cemu je e<n) koji hema zajednickih
faktora sa z (e, z su "uzajamno prosti”).
4. odabrati d takvo da je ed-1 djeljivo sa z bez ostatka.
(drugim rijec¢ima: ed mod z = 1).
5. Javni kljuc Je+(n,e). Privatni klju¢ je (n,d).
Kg Kp
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RSA: enkripcija, dekripcija

0. za zadate (n,e) i (n,d) koji su prethodno izracunati
1. Poruka m (<n) se enkriptuje izracunavanjem
c=m%mod n

2. Ciphertext c se dekriptuje izracunavanjem
m=cdmod n

m = (m €mod q)d mod n
c
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RSA primjer:

Bob bira p=5, q=7. To znaci da je n=35, z=24.
e=b5 (e iz su uzajamno prosti).
d=29 (ed-1 treb da je djeljivo sa z).

Enkripcija 8-bitne poruke:

patern bita m _nf ¢ =mémod n
enkriPTUl 00001100 12 < 24832 17

_
dekriptuj: —= & R[S c-mod n

17481968572106750915091411825223071697
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Zbog ¢ega RSA funkcionise?

A Mora se pokazati da je ¢ mod h=m, pri emu je c =
meé mod n

Q Cinjenica: za bilo koje & i y: x¥ mod n = x& M3 mod n
d gdje jen=pqiz=(p-1)(q-

A Prema tome
cd mod n = (me mod n)d mod n

= med mod n

- m(ed mod Z) mod n
= m! mod n

=m
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RSA: jos jedna vazna osobina

q
Sledeéa osobina Ce biti veoma vazna kasnije:

Kg(Kg(m) = m=K {Kg(m))

Prvo se koristi Prvo se koristi
javni klju¢, a  privatni kljuc,
zatim privani  a zatim javni

kljuc kljuc
Rezultat je istil
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Zbog Eeqa je Kp(k (M) = m = KKy (m) 2

Slijedi direktno iz aritmetike po modulu n:
(me mod n)d mod n = med mod n

= mde mod n
= (m9d mod n)e mod n
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Zbog ¢ega se RSA smatra sigurnim?

 Pretpostavimo da je poznat Bobov javni klju¢ (n,e).
Koliko je tesko odrediti d?

O Potrebno je odrediti koriscene faktore za n bez
poznavanja vrijednosti p i g
O Faktorisanje velikih brojeva je izuzetno racunski zaht jevno!
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RSA u praksi: kljuCevi sesije

dIzp acunavan\lre eksponenta u RSA proracunima je
racunski zahtjevno

d DES je barem 100 puta brzi od RSA

A Prepor'uka oristiti kmp’rograi g a Javmm ki Jucem

uspos av janje  sigurn cije, zatim

ﬁ |Jen|’r| dru klju¢ = snme’rrlcnl kJLIC seque - za
ripciju poda aka

d Kljué sesije, Ks
a I%Ob i Alisa koriste RSA da razmijene simetri¢ni klju¢ sesije
S

akon Ssto. obije strane poznai(u Ks, koriste simetri¢nu
riptfografiju za'sifrovanje podata
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Bezb '|ednos‘r racunarskih mreza

a autentifikacija
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Autentifikacija

Cilj: Bob Zeli da mu Alisa "dokaze" svoj identitet
Protokol apl.0: Alisa kaze "Ja sam Alis"

7 roll AT 7. .
gf?(f_’a sam Alig £ Moguéi problemi??
e 'flz;?i

-]
P 3
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Autentifikacija

Cilj: Bob Zeli da mu Alisa "dokaze" svoj identitet

Protokol apl.0: Alisa kaze "Ja sam Alisa”

{:;':{H U mr'evii . Bob
:',3','.'] ne moze
- vidjeti® Alisu,
pa se Trudi
A Ta sam Alis a,,jednos‘ravno

moze lazno
predstaiti kao
Alisa
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Autentifikacija: drugi pokusaj
q
Cilj: Bob Zeli da mu Alisa "dokaze" svoj identitet

Protokol ap2.0: Alisa kaze "Ja sam Alisa" u IP paketu
koji sadrzi njenu IP adresu

L
i
B

Alisina

IP adresa

'Ja sam Alisa’

P 3

......

Moguéi problemi??
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Autentifikacija: drugi pokusaj

Cilj: Bob Zeli da mu Alisa "dokaze" svoj identitet

Protokol ap2.0: Alis kaze "Ja sam Alisa" u IP paketu koji
sadrzi njenu IP adresu

REL,

@35 n:;‘{ Trudi moze kreirati
A / - paket sa
» Y . Alisinom IP adresom
4/ IP adresa 1Ja sam Alisa’ (”spooflh.g\\)

)
Y
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Autentifikacija: treéi pokusaj
q
Cilj: Bob Zeli da mu Alisa "dokaze" svoj identitet

Protokol ap3.0: Alisa kaze "Ja sam Alisa” i salje svoj

tajni password da to ,dokaze".

L
i
B

——
Alisina| Alisin |+ Alisq”
g@} IP adr. |password Ja sam Alisa
Alisina
IP adr. oK
—

P 3

- ,. .
&S Moguéi problemi??

o)
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Autentifikacija: treci pokusaj

Cilj: Bob Zeli da mu Alisa "dokaze" svoj identitet

Protokol ap3.0: Alis kaze "Ja sam Alisa" i salje svoj tajni
password da to .dokaze".

— Napad
Alisina | Alisin |« isq” S HPR :
g;g} IP adr.|password Ja sam Alisa (:.-b"'?{ p_c‘)_na\c/leanJem-
' rudi snima

Oty Alisin paket
tokom prenosa
kanalom i salje

ga kasnije Bobu
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Autentifikacija: modifikovani treéi pokusaj

Cilj: Bob zeli da mu Alisa "dokaze" svoj identitet

Protokol ap3.0: Alisa kaze "Ja sam Alisa” i salje svoj
enkriptovani tajni password da to ..dokaze".

ﬁ

Alisina | Enkript. | »74 sam Alis" A ,. )
g;?} IP adr. |password) ~C o {_,:‘e,‘{ Mogua problemf??
0 £
AV =
) Alisina
IP adr | OK

)
Y

Bezbjednost ra¢unarskih mreza 7-34



Autentifikacija: modifikovani treéi pokusaj

Cilj: Bob zeli da mu Alisa "dokaze" svoj identitet

Protokol ap3.0: Alisa kaze "Ja sam Alisa” i salje svoj
enkriptovani tajni password da to ..dokaze".

ﬁ

Alisina | enkript.

g%} IP adr. |password| ** %™ A" {:%lf Napad

T ':' ponavljanjem i

“ dalje je mogué:

Trudi snima Alisin
naknadno Bobu
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Autentifikacija: Cetvrti pokusaj

Cilj: izbjeCi napad ponavljanjem poruke
nonce: broj (R) koji se koristi samo jednom u toku sesije
protokol ap4.0: Bob generise i salje nonce (R) Alisi,

= Alisa mora vratiti R enkriptovano sa dijeljenim tajnim

kljucem
J g’%} "Ja sam Alisa” AT
B — CaH
R 54
« Bob zna da je Alisa
KA-B(R) .aktivna", i samo Alisa
— zna klju¢ za enkripciju
Moguci problemi, nedostaci? nonce-a, stoga primljena

poruka mora biti od Alisl!
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Autentifikacija: apb.0

ap4.0 zahtijeva dijeljeni simetri¢ni klju¢ - da li se
mozemo autentifikovati pomoéu tehnika javnog klju¢a?

ap5.0: koristiti nonce i kriptografiju javnog kljuca

>
A 4! ("-'. I,

L) e — . N e
N Ja sam Alisa" —, ié

R PR Bob raéuna
s (R) —. “AKARD =F

_ i zna da samo Alisa moze
Pogalji mi svoj javni kljuc imati privatni kljuc koji je
+ enkriptovao R tako da je:

Ka(R) -

K (K ,(R)) = R
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Autentifikacija: apb.0 - jos uvijek postoje manel

Man in the middle napad: Trudi se predstavlja kao Alis prema
Bobu, a kao Bob prema Alis.

5

27

(A

— Ja sam Alis —— C.*e-".‘?f
R — @

/ e

. — K R—
/R/ Jpe Wuc Bob racuna

— Ja sam Alis —

NG —
_ posljimisuoj janikijue  geSka KR = R,
K; — autentifikujuéi
Alis ﬁ‘rkriva Bobovu Tr'Udi_Oﬂfl"iVG m: + Trudi kao Alis
porukum: _ + m = K_‘_(K (m)) <—|FT€FH97 Bob Zalje Alis
m=K (K (m)y—FKm— " "TT rivatnu poruku m
A( A (m) A Salje Alis poruku P P
Ona i Bob se sastaju m enkripovanu
nedelju dana kasnije li¢no Alisinim javnim
i diskutuju poruku'm, ne klju¢em

znajuc':i a Trudi zna m Bezbjednost racunarskih mreza 7-38



Bezb '|ednos‘r racunarskih mreza

= Tntegritet poruke
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Digitalni potpisi
Kriptografska tehnika analogna rukom pisanim potpisima:

d Posiljalac  (Bob) digitalno potpisuje dokument: on je
vlasnik/kreator dokumenta.

A Provjerljivo, ne moze se krivotvoriti: primalac (Alisa) moze
dokazati hekom da je Bob, a ne neko drugi, potpisao dokument

0 Jednostavan digitalni potpis za poruku m:
d Bob potpisuje m enkriptujuéi svojim privanim kljuéem Kg, kreirajuéi
“potpisanu” poruku, Kg(m)

~ Bobov privatni (m
Bobova po.r'uka, m €. Ky it m,K B.( )
Draga Alis : Draga Alis
Jako mi nedostajes. algoritam Jako mi nedostajes.

Stalno razmisljam o

Stalno razmisljam o e enkripcije
tebil ...(bla bla bla)

tebil ...(bla bla bla)

javnim -
Bob klju¢em Bob K ()
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Digitalni potpisi

[ Pretposaviti da Alisa prima potpisanu poruku m — Kg(m)

[ Alis provjerava da li je poruka potpisana od strane Boba tako sto
primjenjuje Bobov javni klju¢ K nad Kg(m) i provjerava da li je
Kz(Kg(m) ) = m.

d Ako je Kg(Kg(m) ) = m, onaj ko je potpisao m morao je imati Bobov privatni
kljuc

Alisa stoga moze provjeriti:
d da li je Bob potpisao m
d da niko drugi nije potpisao m
O da je Bob potpisao m a nije m’

Nemoguénost poricanja:

v' Alisa moze sacuvati potpisanu poruku Kz(m) i dokazati na sudu da je
Bob potpisao m
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Sazetak poruke (Message digest)

Racunski je kompleksno potpisati cijelu poruku

cilj: digitalni ,otisak" (fingerprint) fiksne duzine, lak za raéunanje

dPrimjenjuje se hes funkcija H na m, dobija se hes vrijednost (message
digest) H(m)

velika™) H: Hed
porr‘:‘.lka B funkcija —H(m)

Osobine hes funkcije:
O many-to-1 mapiranje
A proizvodi hes vrijednosti (sazetak) fiksne duzine

O na osnovu hes vrijednosti x, racunski je nemoguce (neprakticno)
pronai m takvo da je x = H(m)
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Internet checksum: slaba kriptografska hes funkcija

ﬂ

Internet checksum-a ima neke osobine hes funkcije:
= proizvodi sazetak fiksne duzine (16 bita)

= many-to-one mapiranje

Medutim, na osnovu poruke sa izracunatim hesom, lako je
naéi drugu poruku koja ima isti hes:

Poruka  ASCII format Poruka  ASCITI format
IOU!1 49 4F 55 31 IOU9 494F55 39
00.9 30 30 2E 39 00.1 30 30 2E 31
OBOB 3942D242 OBOB 3942D242

B2 €1D2 AC — Rqgli¢ite poruke — B2 €1 D2 AC
ali identi¢ne checksum-e!
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Digitalni potpis = potpisani sazetak poruke

Bob salje digitalno potpisanu poruku:  Alisa verifikuje potpis, integritet
digitalno potpisane poruke:
Velikd™>

| H: Hes
l:)orr‘\'L\lkfJ — funkeijo Jme Hfm) @' Enkriptovani
> sazetak poruke
Ke(H(m
digitalni ] g(H(m))
Potpis Velikd™ 1

enkripcija poruka

m Digitalni
l : ol potpis
Enkriptovani H: Hed ljue Kg dekripcijq
sazetak poruke funkcija 1
Kg(H(m)) |
H(m) H(m)

-

\fedako/
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Hes algoritmi

0 MD5 hes funkcija (RFC 1321)
0 Racuna 128-bitni sazetak poruke u 4 koraka.
O Ranije siroko zastupljen, danas se lako ..razbija"
[ Napadi ..hes kolizijom" ukazali na njene nedostatke pa se
vise ne preporucuje za upotrebu
ASHA (Secure Hash Algorithm)
O NIST standardi
0 SHA-1 ima hes vrijednost od 160 bita

L 2002. NIST je napravio revizije SHA 256, SHA 384 i SHA
512 sa hesom oznacenog broja bita
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Autentifikacija: ap5.0 - poboljsanje!

Podsjeéanje na problem: Trudi se predstavlja Bobu kao Alisa, a
Alisi kao Bob

%? — Jasam Alis —

-

— Ja sam Alis —— .L'i{
R — kr)#'l

«— SH

4/R/ J € Wuc
K JR—— P!

— KT Bob rafuna
Pogalji mi svoj javnikijue  JlgeSKA KK (R)) =
K; — au’renhfukwucu
Alis otkriva Bobovu Trudi ofkp,va m: Trudi kao Alis

poruku m:

m = K_‘_(K (m)) <—HI‘H97 Bob Zalje Alis
t k
m = K (K (m))—KA(m)— SalJe AI|S| poruku privatnu poruku m
Ona i Bob se sas‘ra u

deliu dana kasnile li¢ m enkripovanu
nedelju dana kasnije li¢no
i dlsku‘ru orukum, ne Alisinim javnim

znajudi rudi zna m klju¢em
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Potreba za sertifikovanim javnim klju¢evima
S

= Motivacija: Trudi .prenkuje” Boba prilikom porudzbine p|ce

d Trudi kreira email narudzbinu
Molim vas da mi isporucite Cetiri pice sa
feferonima. Hvala, Bob

dTrudi potpisuje poruku svojim privatnim
klju¢em

dTrudi salje naruzbinu piceriji

dTrudi salje piceriji svoj javni kljuc, ali
kaze da je to Bobov javni kljuc

LPicerija verifikuje potpis; zatim
isporucuje Cetiri pice sa feferonima Bobu

dBob ¢ak ne voli feferone

Bezbjednost ra¢unarskih mreza 7-47



Sertifikacioni Autoriteti Javnih Kljuceva

Q CA (Certification Authority): vezuje javni klju¢ za odredeni entitet E

[ Entitet (osoba, web sajt, ruter) registruje svoj javni kljuc
dostavljajuéi dokaz identiteta sertifikacionom autoritetu
O CA kreira sertifikat koji vezuje identitet entiteta E sa javnim klju¢em entiteta E

O Sertifikat sadrzi javni klju¢ entiteta E koji je digitalno potpisan od strane CA:
CA na ovaj nacin govori “ovo je javni klju¢ entiteta ”

Bobov @™ Digitalni
avni——> d Potpis B ¥
jue Kg =, enkripcija  Kp
Privantni @%> o
Bobovi e e Kiue CA- - { Sertifikat za Bobov
Identifikacion {:Le‘f’ | - CA Javni k'JUC, pOTP'SGn
i dokumenti g od strane CA
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Sertifikacioni Autoriteti Javnih Klju¢eva (CA)

1 Kada Alisa zeli Bobov javni kljuc:
O dobija Bobov sertifikat
O primjenjuje javni klju¢ CA da bi povrdila Bobov javni kljuc

— dlngGlnl @_‘;—p Bobov
Kg 4 PoTpis. > javni
, dekripcija Kg kljug
A ]
avhi ,,+
fijuc K e
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Bezb '|ednos‘r racunarskih mreza

= Sigurnost elektronske poste
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Sigurni e-mail: povjerljivost
Alisa Zeli da posalje povjerljiv e-mail, m, Bobu.
Ks,G=

*— K K
m — Ks(e) Lm)l sm) Ks() —>m

5 g g : (AT
g’?} @ _%’ Internet Jw;' @ Ks@= o
A 7 v : -

{0 ] i CR N

—— Ka(Ks ) Ke(ks) 5
Kg i e= K@=

Alisa:
[ generise random simetri¢ni privatni klju¢ Ks
Qd enkriptuje poruku sa Ks
d enkriptuje Ks sa Bobovim javnim kljucem
O salje Ks(m) i K*a(Ks) Bobu
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Sigurni email: povjerljivost (vise)

Alisa zeli da posalje povjerljiv e-mail, m, Bobu.

Ks.&=
*— Ks(m) Ks(m) ray
M —p KS(‘) ﬁ KS(C) — T\
g@} g g ? e
g\’;; @ _%’ Internet J%’ @ EKS@—? f:{%"}‘?'@
g I ! 549
— K+ . —p K_ °
ke Bﬁ) Ka(Ks ) Ka(Ks ) f()
K &= Kgi@=

Bob:

A koristi svoj privatni kljuc¢ da
dekriptuje i otkrije Ks

A koristi Ks da dekriptuje Ks(m) i
otkrije m
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Sigurni e-mail: integritet, autentifikacija

Alisa zeli da posalje m Bobu, uz potvrdu integriteta poruke i autentifikaciju

Ka:@™ ] Ki: €=
1 Ka(H(m)) Ka(H(m)) v

m=—> HE) HKal) I—» Ka(s) H(m)
i @ Internet = @ Poredi Py

A

H(m )

[ Alis adigitalni potpisuje hes svoje poruke svojim
privatnim kljucem, omogucavajuéi provjeru integriteta i
pruzajuci au’ren’nfnkacuu

0 Salje poruku i digitalni potpis
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Sigurni e-mail: integritet, autentifikacija

Alisa zeli da posalje m Bobu, uz potvrdu integriteta poruke i autentifikaciju

Ka e= povjerljivost Ovu Semu

~— Ka(H(m)) koristi PGP
m=> H() HKal) 1A KSE@-::’> pggirs:)lloll

g D T sm)
m T @—gb* Internet

Integritet poruke, autentifikacija ¥
Ks=| Ka(s)
A

Ka(Ks )

K§'Ee=

Alis koristi tri kljuca: svoj privatni klju¢, Bobov javni kljuc, novi
simetricni kKjuc gy ie akcije preduzima Bob?
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Bezb '|ednos‘r racunarskih mreza

Sigurnost TCP konekcija: TLS
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Transport-layer security (TLS)

A é.ir'oko zastupljen sigurnosni protokol iznad transportnog
nivoa

O Podrzan od strane skoro svih web pretrazivaca, web servera: https
(port 443)

d pruza:
O tfajnost: preko simetri¢ne enkripcije

A zastitu integriteta: kriptografskim hesiranjem Sve ove tehnike

O autentifikaciju: preko kriptografije javnog kljuéa | Smo ucilil
4 istorija: -
- SR&?&iiS’rmiivanja, implementacija: sigurno mrezno programiranje, sigurni

1 secure socket layer (SSL) je prevaziden [2015]
O TLS 1.3: RFC 8846 [2018]
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TLS sigurnost: sta je potrebno?
= Razmotpimo ‘(rJPEoééen im Iemem‘acig% TLS grofko a, t-tls, aa bi se lakse

moglo shvatiti koje zahtjeve TLS treba da zadovoljil

[ Odredeni djelovi komunikacije su veé poznati:

A Usachlaéavanje (rukovanje): Alisa i Bob koriste svoje
sertifikate i privathe kljuCeve da se medusobno
autentifikuju i razmjenjuju tajnu informaciju

0 Izvodenje kljuca: Alisa i Bob koriste dijeljenju tajnu
informaciju da generisu set kljuceva

A Transfer podataka: razmjenjuje se tok podataka

 Zatvaranje konekcije: specijalne poruke se koriste za
sigurno zatvaranje konekcije

Bezbjednost ra¢unarskih mreza 7-57



t-tls: Inicijalno rukovanje

t-tls faza rukovanja:

i é"%} dBob usp.os‘ravl"‘q TCP
a4 vy konekciju sa Alisom

dBob verifikuje da je Alisa
stvarno Alisa

Bob 3alje Alisi master tajni

T 4otls klju¢ (MS-Master Secref),
hello koji se koristi za generisanje
public key drugih klju¢eva za TLS sesiju
‘\’E"fz‘;\’s”;f QPotencijalni problemi:
E/?/\S . Q3 RTT proteknu prije nego $to

klijent moze pocefi §a_|pr‘i emom
podataka (ukljucujuéi TC
rukovanje)
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t-tls: kriptografski kljucevi

O Smatra se losSom praksom koriséenje istog kljuca za vise od jedne
kriptografske funkcije

dRazli¢iti kljuCevi za Message Authentication Code (MAC) i enkripciju
Q Cetiri kljuéa:
d K. : klju¢ za enkripciju podataka koji klijent salje serveru
d M. : MAC klju¢ za podatke koje klijent Salje serveru
€= QK : klju¢ za enkripciju podataka koje server alje Klijentu
€ 0 M, : MAC klju¢ za podatke koje server salje klijentu

[ E&generisanje kljuceva koristi se key derivation function (KDF)

dNovi kljucevi se generisu na osnovu istog master kljuca i (opciono)
odredenih random podataka
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t-tls: enkripcija podataka

ATCP pruza apstrakciju toka bajta

{dMogu li se enkriptovati podaci u toku upisivanja u TCP soket?

d Gdje se dodaje MAC kod? Ukoliko se dodaje na kraju onda se
rovjera intgriteta moze vrsiti tek nakon sto se svi podaci prime i
onekcija zatvori!

dresenje: podijeliti tok u seriju “zapisa”
Ellavaki klijent-server zapis sadrzi MAC kod, kreiran na osnovu
C
dPrijemnik moze reagovati na svaki zapis po njegovom prijemu
= t-tls zapis enkriptovan simetric¢nim klju¢em , K. ,proslijeden TCP-u:

K (R T )
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t-tls: enkripcija podataka

dDa li sumoguéi napadi na tok podataka?

dPromjena redosleda: napadac presrijeta TCP segmente i mijenja
hjihov redosled (mijenjajuci pritom broj u sekvenci u
neenkriptovanom zaglavlju)

Napad ponavljanjem (replay attack)
dResenja:
 Koristiti TLS brojeve u sekvenci (podaci, TLS-seq-# se
koriste kao ulazni argumenti MAC fF:Jnkcije)

[ Koristiti nonce (zastita od ponavljanja ¢itave konekcije)
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t-tls: zatvaranije konekci e

Napad odsijecanjem (fruncation attack):
1 Napada¢ falsifikuje segment za zatvaranje TCP konekcije
1 Jedna ili obije strane misle da je poslato manje podataka
nego sto je to stvarno slucaj
dRjesenje: zabiljeziti informaciju o tipu zapisa, jedan tip se
odnosi ha zatvaranje konekcije
d tip O za podatke; tip 1 za zatvaranje konekcije

[ MAC se sada rac¢una na osnovu podataka, tipa i broja u
sekvenci

& podei | wc )
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Transport-layer security (TLS)

—
= TLS pruza APT koji mode koristiti bilo koja aplikacija

= TLS iz ugla HTTP-a:

HTTP 1.0 HTTP/2 HTTP/2 (slimmed
Aplikacija HTTP/3
TLS QUIC
Transpor TCP TCP UDP
e ]
Mreza IP IP IP

HTTP/2 preko TCP HTTP/2 preko TCP HTTP/2 preko QUIC
(koji integrise TLS)
Preko UDP
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TLS: 1.3 Paket Sifara (c/pher suite)

"Paket sifara™ algoritmi koji se mogu koristiti za generisanje
kljuCa, enkripciju, MAC, digitalne potpise
d Klijent nudi izbor, server bira jedan

ATLS: 1.3 (2018): manji izbor algoritama u paketu Sifara nego
kod TLS 1.2 (2008)
1 samo 5 opcija, umjesto 37 opcija

A zahtijeva se Diffie-Hellman (DH) za razmjenu klju¢a, umjesto
da se dopusta DH ili RSA

[ Kombinovani algoritam za enkripci\lu i autentifikaciju
("autentifikovana enkripcija”) podataka umjesto serijske
enkripije i autentifikacije

O 4 resdenja bazirana ha AES-u

O HMAC koji koristi SHA (256 ili 284) kriptografsku hes funkciju
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Stvarni TLS - rukovanje

Svrha

1. Autentifikacija servera

2. Pregovaranje u vezi kripografskih algoritama
3. Dijeljenje kljuceva

4. Autentifikacija klijenta (opciono)
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Stvarni TLS - rukovan]e

1. Klijent 3alje listu algoritama koji podrzava, zajedno sa
odabranim jednokratnim nonce-om

2. Server bira algoritme iz liste i 3alje nazad: izbor + sertifikat +
svoj honce

3. Klijent verifikuje sertifikat, izvlali javni kljuc servera, generise
pre_master_secret, enkriptuje ga serverovim javnhim Kljuéem i
salje serveru

4. Klijent i server nezavisno racunaju kljueve za enkripciju i MAC
kljuceve na osnovu pre_master_secret i nonce vrijednosti

5. Klijent salje MAC svih poruka poslatih fokom rukovanja
6. Server salje MAC svih primljenih poruka tokom faze rukovanja

Bezbjednost raunarskih mreza 7-66



Stvarni TLS - rukovan]e

Poslednja 2 koraka su dodatna zastita
A Klijent tipi¢no nudi vise algoritama, neki su jaci neki slabiji
1 Uljez moze izbrisati jace algoritme iz liste

[ Poslednja 2 koraka ovo sprecavaju
[ Poslednje dvije poruke su enkriptovane
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Stvarni TLS - rukovanje

1 Zbog ¢ega dva random nonce-a?

[ Pretpostavimo da Trudi snima sve poruke koje razmjenjuju
Alisa 1 Bob

dSledeceg dana Trudi uspostavlja TCP konekciju sa Bobom,
salje identi¢nu sekvencu zapisa
d Bob (Amazon) misli da je Alis napravila dvije porudzbine iste stvari

[ Resenje: Bob salje razli¢itu random nonce vrijednost za svaku
konekciju. Samim tim ée i klju€evi za enkripciju biti razli¢iti za
svaku konekciju

d Trudine poruke neée proci Bobovu provjeru integriteta
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TLS record protocol

podaci

fragment
podataka

MAC

-enkr'ip’rovni podaci i MAC

fragment
podataka

MAC

-enkr'ip’rovni podaci i MAC

Zaglavlje zapisa: tip, verzija, duzina;
MAC: racuna se na osnhovu broja u sekvenici i MAC kljuca

fragment: maksimalno 16 KB
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TLC izvodenje kljuceva

Q Klijentov nonce, serverov nonce i pre-master secret su ulazni
argumenti generatora pseudosluc¢ajnih brojeva

O Kreira se master kljuc

O Master klju€ i novi nonce-ovi se koriste kao ulaz drugog generatora
random brojeva: dobija se “blok kljuceva”

dBlok kljuceva se dijeli na:
Qklijentski MAC kljuc
Oserverki MAC kljuc
QKlijentski klju¢ enkripcije
dServerski klju¢ enkripcije
dVektor inicijalizacije klijenta (IV - Initalization Vector)
QVektor inicijalizacije servera (IV)
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Bezb '|ednos‘r racunarskih mreza

Sigurnost na mreznom sloju: IPsec
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IP Sec

[ Pruza enkripciju na nivou datagrama, autentifikaciju,
Integritet
[ Za korisnicki i kontrolni saobr'acala l(r:rr BGP, DNS poruke)

" ", w » \ul
d dva "moda™ «é,;[\gg[////////////l » =S
q\@ ' \
e —— g
Tunel mod:

L

S
Transportni mod: 0 citav datagram se enkriptuje,
autentifikuje
- samo payload datagrama Q Enkriptovani datagram se
se enkriptuje i enkapsulira u novi datagram sa
autentifikuje novim IP zaglavljem, i tuneluje se

do destinacije
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Dva IPsec protokola

 Authentication Header (AH) protokol [RFc 4302]
O Pruza autentifikaciju izvora i zastitu integriteta podataka
ali ne i tajnost

L Encapsulation Security Protoco/ (ESP) [RFC 4303]

d Pruza autentifikaciju izvora, zastitu integriteta podataka i
tajnost

4 Vise je zastupljen od AH
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Virtuelne privatne mreze (VPN)

Motivacija:
d Institucije Cesto Zele privathe mreze zbog sigurnosti

komunikacije
[ skupo: odvojeni ruteru, linkovi, DNS infrastruktura.

d VPN: saobracaj razli¢itih sektora institucije salje se preko
javnog Interneta
O Saobraéaj se enkriptuje prije slanja na javni Internet
a Logic¢ki se odvaja od ostalog saobraéaja na Internetu
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Virtuelne private mreze gVPN)

Javni

Internet REETP IGPTOP kOJI
podrzava IPsec
Zaposleni
velike kompanije
uter koji podrzava ruter koji podrzava
Pv4 i IPsec 3 IPv4 i IPsec
-

Glavna filijala

SJedISTG kompanlJe Bezbjednost racunarskih mreza 7-75



Sigurne asocijacije (SA)

O Prije slanja podataka, uspostavlja se sigurna asocijacija (SA) izmedu
entiteta koji Salje i entiteta koji prima podatke (usmjerena)

0 Po zavrsetku prenosa, enititet koji je primao podatke odrzava
informacije o stanju sigurne asocijacije.

O Podsjelanje: TCP krajnji sistemi takode odrzavaju informacije o

stanju
[ IP nije konektivno orijentisan; IPsec je konektivno orijentisan!
g 200.168.1.100 193.68.2.23

R1 ¢uva za SA: | SA 4'|

32-bitni identifikator: Security Parameter Index (SPI)
Qizvorisni SA interfejs (200.168.1.100) Wklju¢ za enkripciju
destinacioni SA interfejs (193.68.2.23) Uftip provjere integriteta
Qtip koriséene enkripcije Qklju¢ za autentifikaciju
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IPsec da‘ragmm

«——— autentifikacija
< enkripfovano ——

novo IP | ESP ESP
zaglavlje | zag. aut.

7\  — tunel mod
ESP

d ESP trailer: padding za blok Sifratore

d ESP zaglavlje:
[ SPI, kako bi entitet koji prima podatake znao sta treba da uradi
[ Broj u sekvenci, u cilju prevencije replay napada

0 MAC u ESP autentifikator polju se kreira pomoéu dijeljenog
tajnog kljuca
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ESP tunel mode: akcije

S — »
ha R1: w

[ Dodaje ESP trailer originalnom datagramu
(koji ukljucuje originalna polja zaglavlja!)
Q Enkriptuje rezultat koristeéi algoritam i U]

klju¢ specificiran u SA
1 Dodaje ESP zaglavlja na pocetak

enkriptovanog sadrzaja iz prethodnog e ted

kOI"ClkG new P | ESP | original Original IP ESP | ESP
O Kreira MAC kod koristeéi algoritam i kljué T \'P - datagmmpaﬁ : \th

specificiran u SA o T pad | nex
d Dodaje MAC kreirajuci novi payload o 50 vt e

O Kreira novo IP zaglavlje, nova polja u
zaglavlju, adresira datagram na kraj tunela
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IPsec brojevi u sekvenci

0 Za novu SA, posiljalac inicijalizuje broj u sekvenci na O
O Svaki put kada se datagram posalje na SA:

O Posiljalac uveéava brojac sekvence
 Postavlja novu vrijednost broj u sekveni u zaglavlje
Q Cily:
O Sprijeciti napadaca da skenira i ponovi paket
O Prijem dupliranih, autentifikovanih IP paketa moze izazvati prekid
servisa
 metod:

[ Destinacija provjerava da li je paket duplikat

3 Ne vodi evidenciju o svim primljenim paketima, ve¢ umejsto toga
vodi racuna o prozoru poslednje primljenih paketa
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IPsec sigurnosna baza Eoda’raka

Security Policy Database (SPD) Security Assoc. Database (SAD)
A Po’usa prechno ntitet trebada zna U Krajnji entitet ¢uva stanje SA u

Qo da’ragﬂraem oristiti IPsec za bazi sigurnih asocijacija (Security
Association Database - SAD)
A Pollsa se cuva u bazi slgur‘nosmh v |
%%lsa (Security Policy Database - 1 Kada salje IPsec datagram, R1
pristupa SAD bazu da utvrdi kako
k%?n’rgebno je da zna koji SA treba treba obraditi paket
Istiti .
OMoZe koristiti: izvorignu |  Kada IPsec datagram stigne do R2,
destinacionu IP adresu, vrstu R2 ispituje SPT u IPsec datagramu,
protokola indeksira SAD sa SPI, obraduje

datagram na odgovar'aJua nacin

SAD: "sta" uraditi
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Zakljucak: IPsec servisi

74
« 7

) Trudi osluskuje komunikaciju izmedu R1
% i R2; ne zna koris¢ene kljuceve
A Da li ¢e Trudi biti u stanju da vidi
originalni sadrzaj datagrama? Da li vidi
izvorisnu i destinacionu IP adresu,
transportni protokol, port za aplikaciju?

d Daq li moze da zamijeni bite a da se to ne
moze detektovati?

A Dalli mpie da se maskira kao R1
koristeci IP adresu rutera R1?

[ Da li moze da ponovi datagram a da se
to ne detektuje?
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IKE: Internet Key Exchange

Q Prethodni primjeri: manuelno uspostavljanje IPsec sigurnih
asocijacija izmedu krajnjih tacaka:
dPrimjer SA:
QSPTI: 12345
OIzvorisna IP: 200.168.1.100
ODest. IP: 193.68.2.23
dProtokol: ESP
dAlgoritam enkripcije: 3DES-cbc
LQHMAC algoritam: MD5
QKlju¢ za enkripciju: Ox7aeaca...
AHMAC kljuc¢:0xc0291f...

0 Manuelno setovanje kljucevg \Le neprakti¢no za VPN sa
nekoliko stotina krajnjih tacaka

0 Umjesto toga koristi se IPsec IKE (Internet Key Exchange)
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IKE: PSK i PKT

[ Autentifikacija (dokazi ko si) ili sa
d Unaprijed dijeljenim klju¢em (Pre-Shared Key) ili
A sa PKT (javni/privatni kljucevi i sertifikati).

[ PSK: obije strane startuju sa istim tajnim kljucem

A Izvrsavaju IKE da se medusobno autentifikuju i da generisu
IPsec sigurne asocijacije (po jednu u svakom smjeru),
uklju¢ujuéu enkripciju, klju¢eve za autentifikaciju

[ PKI: obije strane startuju sa parom javnog i privatnog
kljua i odgovarajuéeg sertifikata
d Izvrsavaju IKE da bi se medusobno autentifikovali, dobili
IPsec sigurne asocijacije (po jedna u svakom smjeru).
A Sli¢no rukovanju kod TLS-a.
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TKE faze

—

[ IKE ima dvije faze
dfaza 1: uspostavlja se bidirekciona IKE SA
Lnapomena: IKE SA se razlikuje od IPsec SA
dpoznato kao ISAKMP sigurna asocijacija
dfaza 2: ISAKMP se koristi za sigurno pregovaranje para
IPsec sigurnih asocijacija
d faza 1 ima dva moda: agresivni mod i glavni mod
Agresivni mod koristi manje poruka
d6Glavni mod pruza zastitu identiteta i fleksibilniji je
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IPsec rezime
“
0 IKE razmjena poruka za pregovaranje algoritama,
tajnih klju¢eva, SPT brojeva

Qili AH ili ESP protokol (ili oba)
0 AH pruZa zastitu integriteta i omogucava autentifikaciju
izvora

0 ESP protokol (sa AH) dodatno pruza enkripciju

1 IPsec peer-ovi mogu biti dva kra ]jnja sistema, dva
rutera/firewall-a ili ruter/firewall i krajnji sistem
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Bezb '|ednos‘r racunarskih mreza

Sigurnost u bezi¢nim mrezama
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802.11: autentifikacija, enkripcija

“

@ g

BezZicni AS (Autentification Server)

Z|1°2>
terminal v . Server za autentifikaciju
» AP g Zi¢na mreza

Bezié¢ni terminal mora da se:

[ poveze na access point: upostavlja komunikaciju preko bezi¢nog linka
Q autentifikuje
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802.11. au’ren’rifikaciia, enkripcija

<C o2

Bezuc %3
‘rermma AS (Autentification Server)
Server za autentifikaciju
Zlcna mreza

- =

Otkrivanje sigurnosnih moguénosti
« (1)—s
o/

(D Otkrivanje sigurnosnih moguénosti:

[ AP oglasava svoje prisustvo, forme autentifikacije i enkripcije
O Uredaj zahtijeva specifi¢nu formu autentifikacije, enkripcije

Iako mobilni terminal i AP vel razmjenjuju poruke, uredaji nisu jos
autentifikovani niti su usaglasili klju¢eve za enkripciju
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802.11: autentifikacija, enkripcija

=TI

@ g

BeZi&ni « | L
termina ﬂ AS (Autentification Server)
2 . . Server za autentifikaciju
iCha mreza
» 7 <

Otrivanje sigurnosnih moguénosti
Jje sig ! g ?T\

>
-~

Uzajamna autentifikacija, izvoderx]’ﬁ\\/ AR
kljueva —\<

>

(@ Uzajamna autentifikacija i izvodenje dijeljenog kljuéa za
simetri¢nu enkripciju:

d AS i terminal ve¢ imaju zajedni¢ku tajnu informaciju (npr. password)

O AS i terminal koriste dijeljenju tajnu, nonce vrijednosti (prevencija napada
ponavljanjem), MAC kodove bazirane na kriptografskom hesiranju i MAC adrese da
se uzajmano autentifikuju

O AS i terminal generisu dijeljeni (simetri¢ni) kljuc sesije

Bezbjednost raunarskih mreza 7-89



802.11: WPA3 rukovan '|e

AS server

Beziéni terminal
=

PoCetna dijeljena tajna = Poletna dijeljena tajna

Nonce,

Izvodi kljuc sesije Ku-ap Na 4—@—
Nonceas, Noncey osnovu poéetne dijeljene tajne,
NOHCCM, HMAC(f(KAs_M,NOHCeAS)) NOHCCAS, NOHCCM

@AS generise Nonce,s, Salje ga bezi¢nom terminalu

® Mobilni terminal prima Nonce,s
Lgenerise Noncey,
Cdgenerise simentri¢ni kljuc sesije Ky.ap koristeli Nonce,s, Noncey, inicijalnu
dijeljenu tajnu, svoju MAC adresu i MAC adresu AS servera
Q3alje Noncey, i HMAC-om potpisuje vrijednost Nonce,s koristeli poetnu
dijeljenu tajnu
© AS generise simetricni kljuc sesije Ky_ap
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802.11: autentifikacija, enkripcija

CCC

> e

Bezicni = ..
termin Zicna AS server
» g mreza
AP

Otkrivanie si ih , :
rivanje sigurnosni 4mogucno@/r\

2
Uzajamna autentifikacija, izvodenje kljuc ag @ { \ >
Distribucija dijeljenog simetri¢nog kljuca+ O/

(® Distribucija dijeljenog simetri¢nog kljuéa sesije (npr. za AES
enkripciju)
A Isti klju¢ je generisan od stane bezi¢nog terminala i AS-a
d AS informise AP o dijeljenom simetri¢nom kljucu
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802.11: autentifikacija, enkripcija
@ < @E
Be¥i¢ nw g@c !%5 ﬂ
termina , Zicana AS server
- AP g mreza

Otkrivanje sigurnosnih moguénosti (1) >
_/ -~
Uzajamna autentifikacija, izvodenje kljuca < @ | \ >
Distribucija simetriénog klju€a sesija ©,
Enkriptovana komunikacija preko WiFi N\
- \4/ o

(4 Enkriptovana komunikacija izmedu beZi¢nog terminala i
udaljenog hosta preko AP
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802.11: autentifikacija, enkripcija
Eeﬁ'.ﬁa’ﬁ . 65 Zi¢na ﬂ AS server

AP

EAP TLS
EAP

EAP over LAN (EAPol)

Extensible Authentication Protocol (EAP) [RFc 3748] definise end-to-end
protokol komunikacije izmedu mobilnih uredaja i AS-a baziran na
zahtjev/odgovor modelu.
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Bezb '|ednos‘r racunarskih mreza

Sigurnost u praksi: firewall-i i IDS
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Firewall

A

— Firewall
Izoluje intfernu mrezu organizacije od Interneta,
dozvoljavajuéi ulaz odredenim paketima a blokirajuci ostale

administrirana E javni
) mreza — @£ < Infernet—
Korisnici od povjerenja &  ,Sumnjivi® korisnici

firewall
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Firewall: Zasto?

Sprecavaju DoS napade:
d SYN flooding: napadac uspostavlja veliki broj laznih TCP konekcija

tako da meta napada nema dovoljno resursa za prihvatanje ,stvarne'
TCP konekcije

Sprecava neovlasecen pristup internim podacima i njihovu
modfikaciju
A Npr. napada¢ mijenja home stranicu nekog sajta
Dozvoljava samo autorizovan pristup internoj mrezi
Q Set autentifikovanih korisnika/hostova.
Tri tipa firewall-a:
O Stateless filteri paketa

O Stateful filteri paketa
d Ap“ kacioni gej’rveji Bezbjednost ra&unarskih mreza  7-96
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Da li treba pustiti
dolazni paket
unutra? Pustiti

odlazni paket vani ?

O Interna mreza povezana na Internet preko ruter firewall-a

d Filtriranje se vrsi paket-po-paket, odluka o prosledivanju/odbacivanju paketa
bazira se na:
dIzvorisnoj IP adresi, destinacionoj IP adresi
LA TCP/UDP izvoridnim, destinacionim brojevima porta
LQICMP tipu poruke
QTCP SYN, ACK bitima
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Da li treba pustiti
dolazni paket unutra?
Pustiti odlazni paket
vani ?

= Primjer 1: blokiraj dolazne i odlazne datagrame sa IP protokol poljem = 17
i sa izvorisnim ili destinacionim brojem porta = 23
* Rezultat: svi dolazni i odlazni UDP tokovi telnet konekcije biée blokirani

= Primjer 2: blokiraj dolazne TCP segmente sa ACK=0

* Rezultat: sprecava eksterne klijente da uspostave konekcije prema
intfernim klijentima, ali dozvoljava internim klijentima da uspostave
konekcije prema uredajima van interne mreze
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Stateless filtriranie paket: vise Erimiem

Polisa Podesavanje firewall-a

Sprijeciti pristup Web stranicama
van mreze

Odbaci sve odlazne pakete sa destinacionim
brojem porta 80, prema bilo kojoj IP adresi

Bez dolaznih TCP konekcija, izuzev
onih usmjerenih na javni Web server
institucije

Odbaci sve dolazne TCP SYN segmente
prema bilo kojoj IP adresi izuzev
130.207.244.203, port 80

Spr'ife?:i’ri da audio saobraéaj potisne
ostali saobraaj u mrezi

Odbaci sve dolazne UDP pakete - izuzev
DNS paketa i broadcast paketa rutera.

Sprijeciti zloupotrebu mreze za
realizaciju smurf DoS napada.

Odbaci sve ICMP paketa usmjerene na
.broadcast” adresu (npr. 130.207.255.255)

Onemoguditi vidljivost mreze
traceroute alatima

Odbaciti sve odlazne ICMP TTL expired
pakete
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Access Control Lists

ACL: tabela pravila ko ja se primjenjuju od vrha ka dnu nad dolaznim

paketima: (akcija, uslov) parovi: slicno OpenFlow tabeli prosledivanjal

doja e et gy TRorEi et

dozvoli | 222.22/16 22';“222’1 . TCP > 1023 80 sve
dozvoli Zzigjzz;}/lé 222.22/16 Tcp 80 s 1023 ACK
dozvoli | 222.22/16 22';”222’1 . UDP > 1023 53
dozvoli 22?122;}/16 222.22/16 UDP 53 s 1023 L
odbaci sve sve sve sve sve sve
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Stateful filtriranje paketa

O stateless filter pake‘ra' alat tezak za upotrebu

O Prihvata paketa koji “nemaju smisla,” npr. dest. port = 80, ACK bit 1, iako
nema uspostavljenih konekcija:

.. lzvoriSna Dest. lzvorisni Dest. flag
akcija Protokol -
adresa adresa port port It
dozvoli izuzev 222.22/16
>
299 99/16 TCP 80 1023 ACK

d stateful filter paketa: prati status svake TCP konekcije

O Prati uspostavljanje konekcije (SYN), raskidanje (FIN): na oshovu ovog odreduje
da li dolazni i odlazni paketi "imaju smisla"

O Definise timeout na firewall-u za konekcije koje nisu aktivne: paketi ovih
konekcija neée biti prihvatani posle timeout-a
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Stateful filtriranje paketa

ACL prosnr'ena tako da indicira potrebu za provjerom stanja
konekcije prije prihvatanja paketa

Izvorisna Dest. Protok Izvorisni  Dest, Provjeri
adresa ol port port ' konekciju
) izuzev
dozvoli | 222.22/16 222 22/16 TCP >1023 80 sve
, izuzev X
dozvoli 292 22/16 222.22/16 | TcCP 80 > 1023 ACK
) izuzev
dozvoli | 222.22/16 222 22/16 UDP > 1023 53 -—-
dozvoli | 2“2V | 22222/16 | UDP 53 > 1023 X
OZVOll | 522 22/16 '
odbaci sve sve sve sve sve sve
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Aplikacioni gejtve i

A Filtriranje paketa na osnovu host-gejtve;
poda‘raka‘llz |c:;dred‘ene felnef sesija  aplikacioni
aplikacije. /\qe-‘*"q -
d Uzima u obzir identitet | e "
internih korisnika =
Q. Primjer: dozvoliti odredenim
nternim korisnicima Tellqe‘l' N gejtvej-udaljeni host
omumkaquu prema spolja -3 ’rellneT sesija

1. Zahtijeva da svi telnet korisnici upostavljaju telnet konekcije preko
gejtveja
2. Za autorizovane korisnike, gejtvej ¢e uspostaviti konekciju sa
destinacionim hostom
- gejtvej ima ulogu releja izmedu dvije konekcije

3. Filter na ruteru blokira sve telnet konekcije koje nisi inicirane od
STrane gej'l'veja Bezbjednost radunarskih mreza 7-103



Ograni¢en ja firewall-q, Qe'!’rveja

Q IP spoofing: ruter ne moze _
znati da li podaci stvarno stizu
od odredenog izvora

d Ukoliko vise aplikacija
zahtijeva specijalni Tretman,

svaka od njih mora imati svo
aplikacioni gejtvej

A Kli&en‘rski softver mora znati
kako da kontaktira gejtve;
O Npr. mora setovati IP

adresu proxy-a u Web
pretrazivacu

dfilteri cesto koriste polise
tipa sve ili nista za UDP

dKompromis: odredeni
stepen komunikacije sa
spoljnim svijetom, uz
odredeni nivo sigurnosti

dMnogi zasti¢eni sajtovi i
dalje su podlozni napadima
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Sistemi za detekciju upada

d Filtriranje paketa:
[ Analiziraju se samo TCP/IP zaglavlja
 Ne provjerava se korelacija sesija

Q IDS: intfrusion detection system

Q Deep packet inspection. provjerava sadrzaj paketa (npr.
provjerava stringove u paketu i poredi ih sa bazom poznatih
virusa, stringovima napada)

[ Ispituje se korelacija paketa
1 Skeniranje portova
O Mapiranje mreze
[ DoS napad
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Sistemi za de‘rekci]u uEada

Visestruki IDS sistemi: razliiti tipovi provjere na razli¢itim
lokacijama

firewall

Internet

Demilitarizovana

senzori FTPserver Zona

server
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